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Estrategias Nacionales: Seguridad y Confianza Digital 

1. Institucionalidad 

2. Educación en Seguridad de la 
Información

3. Fortalecimiento de la legislación 
en materia de ciberseguridad

1. Múltiples partes interesadas

2. Responsabilidad compartida

3. Enfoque en Gestión de Riesgos Cibernéticos 

3701

3854



Institucionalidad en materia de Seguridad Digital

Coordinador nacional: Presidencia de la República

Investigación y 
respuesta ante 

delitos cibernéticos

Salvaguardar los 
intereses nacionales 
en el ciberespacio

Coordinar a nivel 
nacional en aspectos 
de ciberseguridad y 

ciberdefensa

Conciencia 
ciudadana líder de 

la política e 
seguridad digital 
para Gobierno

Judicialización Primer CSIRT 
sectorial, CSIRT de 

Gobierno

Inteligencia 
estratégica del 

Estado

Comité de Seguridad Digital

CSIRTs Sectoriales: Financiero – Eléctrico

Centro de Capacidades y Ciberseguridad de Colombia – C4



Gobierno

Reportar incidentes

Adelantar acciones 
preventivas y  correctivas 
(actualizaciones de  software, 
parcheos)

Acatar recomendaciones

Promover capacidades 

para la Gestión de riesgos 1

2

3

4

Responsabilidad compartida

10

Sector Privado

Ciudadano



¿Por qué hablar de 

Ciberseguridad y 
Compliance?



Generar 
Confianza 

Adaptación al medio: Sistemas de 

información con base tecnológica están 

presentes en todos los procesos de 

cualquier empresa  

Oportunidad de crecimiento y mayores 
riesgos

Gestionar niveles adecuados de seguridad, 

a nivel de compliance y de alcance 

estratégico en la organización.



¿Cómo enfocar la 
Ciberseguridad 
en el ámbito del 
Compliance?

El valor no solo está en la tecnología y la 
información.

Integridad de las personas y su vínculo con el 
cumplimiento normativo: Seguridad interna 
y seguridad con externos. 

Protección de activos estratégicos y 
continuidad del negocio.

Aprovechamiento de la información obtenida 
por Fuentes abiertas  



Ciberseguridad,

Conclusión:

1. Herramienta para la seguridad empresarial y/o corporativa, 

o protección frente a amenazas:

• Estructurales.

• Económicas.

• Información (disponibilidad, integridad y 

confidencialidad).

2. Herramientas para el cumplimiento de legislación, 

normativa, buenas prácticas, etc.:

• Responsabilidad penal.

• Responsabilidad civil.

• Responsabilidad administrativa

3. Factor diferencial y generador de confianza.



Seguridad legal, normativa 
y buenas prácticas

1. Leyes y Normas:

- Protección de datos personales.

- Leyes y normativas relacionadas con la sociedad de la información, 

comercio electrónico, etc.

- Propiedad intelectual.

- Transparencia y buenas prácticas

- Otras normas específicas del sector, así como generales de aplicación.

- Etc.

2. Seguridad con terceros.

3. Seguridad interna con empleados.



1. Punto de 

Partida

2. Procesos 

críticos, 

empleados, 

equipos, 

activos..

3. Legislación 
aplicable

1. Nivel de 

seguridad

2. Sector, tipo de 

negocio, 

requisitos del 

negocio/merca

do, objetivos 

estratégicos.
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¿Cómo lograrlo?



Comprendiendo los términos 



Fuente: SG/OEA a partir de información recolectada de organizaciones y universidades en Colombia
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Por tipo de EMPRESA PRIVADAPor tipo de organización

¿Mi organización está preparada para 
hacer frente a un incidente digital?
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En 2017 tan sólo el 16,6% de las empresas contaba con 
protocolos para dar respuesta a incidentes de seguridad 

digital



Fuente: SG/OEA a partir de información recolectada de organizaciones y universidades en Colombia
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Por tipo de organización

¿Tiene un área, cargo(s) o rol(es) 
dedicado(s) a la seguridad digital?

E
X

P
E
R

IE
N

C
IA

 E
N

 I
N

C
ID

E
N

T
E
S
 D

IG
IT

A
L
E
S

En 2017 tan sólo el 17,5% de las empresas colombianas 
tenia un cargo o rol dedicado a la seguridad digital



Fuente: SG/OEA a partir de información recolectada de organizaciones y universidades en Colombia
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Por tamaño de EMPRESA PRIVADAPor tipo de organización

¿Su organización ha identificado amenazas de 
seguridad digital en los últimos 12 meses?

En 2017 tan sólo el 5,2% de las empresas reveló que tuvo incidentes de 

seguridad digital (Grandes: 17,7%, Mediana: 11,4%, Pequeña: 9,4% y 

Micro: 2,9%)



Política, 

estrategia y 

regulación

Innovación y

Capacidades

Compliance

MARCO DE 
COLABORACIÓN

Y ASISTENCIA
NAL E INTNAL

RETO:
Seguridad y Resiliencia
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CIBERDELITO EN EPOCAS DE 

PANDEMIA 

JOHN JAIRO ECHEVERRY ARISTIZABAL
Ingeniero de Sistemas

Especialista en Telecomunicaciones

Master en Auditoría, Seguridad Gobierno y Derecho de las TICs



ESTA CHARLA ESTA DISEÑADA PARA LOS OFICIALES DE CUMPLIMIENTO DE EMPRESAS DEL SECTOR REAL, EN DONDE

SE EXPLICARÁN LAS TIPOLOGÍAS DE CIBERDELITO QUE SE VIENEN DANDO EN NUESTRO PAÍS, ESTO, FRENTE A LA

UTILIZACIÓN DE TI (TECNOLOGÍAS DE LA INFORMACIÓN), ESPECIALMENTE, EN EL CONTEXTO QUE ESTAMOS VIVIENDO

EN LA ACTUALIDAD -COVID 19-, Y CON ELLO, GENERAR ESTRATEGIAS CORPORATIVAS FRENTE A CIBERSEGURIDAD.

DISEÑADO PARA …
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EL CIBERDELITO ….
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CIBERSEGURIDAD

GESTIÓN DE RIESGOS

CIBERDELITO



Los avances Tecnológicos demuestra la
evolución del hombre, esto se evidencia a
través de los medios que permiten el
almacenamiento, la transmisión y la
administración de la información; avances
que han modificado el vivir diario de las
personas y organizaciones reflejado esto,
en el aumento de transacciones
comerciales (cajeros automáticos, banca
virtual), comercio electrónico,
comunicaciones en línea, sistemas de
información, etc., actividades que han
permitido mejorar ostensiblemente
procesos al interior de las organizaciones;
pero así mismo, se han generado una
serie de comportamientos ilícitos
aprovechando el conocimiento de ésta
tecnología lo cual se denomina “DELITOS
INFORMÁTICOS” y su evolución
“CIBERCRIMEN”

El CIBERDELITO ...

Ing. John Jairo Echeverry Aristizábal ©

http://www.google.com.co/imgres?imgurl=http://www.dinero20.com/wp-content/uploads/2009/08/e-commerce.jpg&imgrefurl=http://www.dinero20.com/2009/08/13/administracion-de-e-commerce/&h=299&w=400&sz=34&tbnid=LhhvA5uvw9gYbM:&tbnh=93&tbnw=124&prev=/images?q=e+commerce&zoom=1&hl=es&usg=__9BYjPCkoS6ojjXpOCy_JZ2VEDw0=&sa=X&ei=_lB3TMHUJYH58AaPx9ypBg&ved=0CC0Q9QEwAw


SON TODAS LAS CONDUCTAS

ILÍCITAS REALIZADAS POR UN SER

HUMANO,  SUSCEPTIBLES DE SER

SANCIONADAS POR EL DERECHO

PENAL EN DONDE HACEN UN USO

INDEBIDO DE CUALQUIER MEDIO

INFORMÁTICO PARA OBTENER LA

INFORMACIÓN O LOS DATOS DE

CARÁCTER PRIVADO DE UN

INDIVIDUO, CON EL PROPÓSITO DE

LOGRAR UN BENEFICIO.

LOS DELITOS INFORMÁTICOS….

SU DEFINICIÓN …

In
g
. 
Jo

h
n
 J
a
ir
o
 E

ch
e
ve

rr
y 

A
ri
st

iz
á
b
al

 ©



V
E
N

T
A
JA

S
 D

E
 L

A
 T

E
C
N

O
LO

G
ÍA

In
g
. 
Jo

h
n
 J
a
ir
o
 E

ch
e
ve

rr
y 

A
ri
st

iz
á
b
al

 ©



P
H

IS
H

IN
G

In
g
. 
Jo

h
n
 J
a
ir
o
 E

ch
e
ve

rr
y 

A
ri
st

iz
á
b
al

 ©



In
g
. 
Jo

h
n
 J
a
ir
o
 E

ch
e
ve

rr
y 

A
ri
st

iz
á
b
al

 ©

PHISHING

Es la suplantación de sitios web conocidos, para capturar
datos privados y semi privados de personas y/o
organizaciones.

El ciberdelincuente envía enlaces (links) a través de medios
digitales (redes sociales y/o correos electrónicos) que son
bastantes llamativos para el cibernauta.

Ochocientos (840) casos registrados en el primer semestre del
2020, que frente al mismo periodo del año 2019, aumento un
240% *

* Estadística tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policía Nacional TICTAC y SAFE
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Phishing de Clonado o Direccionamiento

El Ciberdelincuente se hace pasar por alguien 

conocido o por una marca que cuenta con la 

confianza de la victima

Malware basado en Phishing

Es un ataque que e caracteriza por el envío de 

correos electrónicos en los que se introduce una 

pieza de malware como archivo adjunto descargable

Spear Phishing

Es un ataque mas personalizado, en donde a través 

de redes se hace una perfilación de la victima 

(correo electrónico, Smartphone)

Smishing

Es un tipo de phishing que no se realiza mediante 

suplantación de sitios web, ni correos electrónicos, 

sino utilizando teléfonos móviles. Se hace pasar por 

una empresa de confianza y envía SMS con 

información de interés.

Vishing

El hacker establece centros de atención telefónica 

directamente lanza llamadas haciéndose pasar por 

algún proveedor u operadora de dentro de soporte

Búsquedas de navegador

Consisten en posicionar una pagina falsa por encima 

de la oficial, esto mediante técnicas SEO.

Suplantación CEO

Consiste en hacerse a las credenciales del CEO o de 

cualquier otra persona con un cargo relevante de la 

empresa, y así, enviar correos electrónicos solicitando 

datos confidenciales o acciones financieras.
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CAPTURA DE DATOS PERSONALES

Es el apoderamiento de información semiprivada, privada o
sensible de personas y/o organizaciones a través de medios
digitales.

Mediante técnicas de engaño (ingeniería social) a través de
redes sociales, correos electrónicos, o con la instalación de
herramientas de malware, también conocido como spyware
(software espía), el ciberdelincuente se apodera de datos
personales y/o corporativos, y con ello, los emplea para su
aprovechamiento, iniciando acciones extorsivas bajo la
modalidad coercitivas.

Novecientos cincuenta y ocho (958) casos registrados en el
primer semestre del 2020, que frente al mismo periodo del año
2019, a tenido un aumento del 13,5%*

* Estadística tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policía Nacional TICTAC y SAFE
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TRANSFERENCIA NO CONSENTIDA DE ACTIVOS

Esta asociado a la obtención de información financiera
(usuarios y contraseña) del cuenta habiente, y mediante
canales electrónicos transfiere el dinero de la persona y/o
organización a otra cuenta (Money mules).

Mediante la instalación de herramientas maliciosas
(spyware) se captura la información financiera de persona u
organización.

Cuatrocientos setenta y cinco (475) casos registrados en el primer
semestre del 2020, con un aumento del 8,2% frente al 2019,
evaluado en esta misma fracción de tiempo *

* Estadística tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policía Nacional TICTAC y SAFE
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ACCESOS ABUSIVOS A SISTEMAS INFORMÁTICOS

Se trata de ingresos no autorizados a plataformas
tecnológicas por parte de los ciberdelincuentes,
aprovechando los débiles esquemas de seguridad de TI que
existen en las organizaciones.

Mediante el escalamiento de privilegios sobre recursos de TI,
y/o la instalación de herramientas maliciosas (spyware) se
captura la información de la organización, la cual es utilizada
para realizar otras modalidades delictivas.

Novecientas dieciséis (916) casos registrados en el primer
semestre del 2020, sin embargo, frente al mismo periodo del año
anterior, se observó una disminución del 1,3% *

* Estadística tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policía Nacional TICTAC y SAFE
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Virus o Worms

Son archivos que se instalan por el usuario y 

permanecen allí hasta su ejecución, y su único 

propósito es afectar y/o destruir la información del 

equipo basado en un tema de propagación.

Malware basado en Phishing

Es un ataque que se caracteriza por el envío de 

correos electrónicos en los que se introduce una 

pieza de malware como archivo adjunto descargable

Adware

Esta modalidad se encarga de mostrar publicidad al 

usuario a través de banners, pop-ups, en donde en 

muchos casos el objetivo es obtener información 

sobre las actividades del usuario en la red

Troyanos

Son archivos que tienen la apariencia de 

documentos normales pero esconden en su interior 

herramientas de malware que buscan la obtención 

de información y/o el apoderamiento del equipo.

Keyloggers

Son herramientas capaces de registrar todas las 

pulsaciones de teclado, y con ello, conseguir 

contraseñas.

Spyware

El objetivo de este malware, es el robo de 

información.

Ramsomware

Este tipo de ataque es uno de los más abunda en la 

actualidad, y se basa en el cifrado de datos, 

restringiendo el acceso a los archivos, generándose 

una extorsión digital, en donde se pide un rescate por 

la información.



CARACTERIZACIÓN DEL FRAUDE
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CARACTERIZACIÓN DEL FRAUDE….
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CARACTERIZACIÓN DEL FRAUDE….



UN EJEMPLO ….
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Identificar cuales son los activos de 

información más importantes de la 

organización

¿Conozco los activos de información de mi organización?

¿Los he clasificado de acuerdo a su criticidad?

¿Tenemos una matriz de responsabilidad?

Realizar una Gestión de riesgos 

frente Ciberseguridad, seguridad 

informática y seguridad de la 

información

¿Conozco cuales son mis amenazas?

¿Distingo mis Vulnerabilidades?

Se han ponderado los riesgos de acuerdo a mi exposición?

Definir políticas complementarias 

frente Ciberseguridad, seguridad 

informática o seguridad de la 

información

¿Existen políticas de ciberseguridad?

• política para dispositivos móviles;

• política de teletrabajo;

• política de control de acceso;

• política de controles criptográficos;

• política de respaldo de información;

• política de transferencia de información;

• política de desarrollo seguro de software;

• política de relación con proveedores;

• política de protección de datos personales.
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JOHN JAIRO ECHEVERRY ARISTIZABAL

Ingeniero de Sistemas

Especialista en Telecomunicaciones

Master en Auditoría, Seguridad Gobierno y Derecho de las TICs

Celular 3142495534

johnjairo@dphir.co

johnjeche@yahoo.es

John.echeverry@usa.edu.co

John.echeverry@javeriana.edu.co
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Centro 
Cibernético Policial 

Holística del Cibercrimen en 
Colombia y Capacidades 

CT JULIAN CELY 
3232733411



HOLÍSTICA CYBER– DIAGNÓSTICO DE LA PROBLEMÁTICA





HOLÍSTICA DE VECTORES DE ATAQUE REPORTADOS 



FASE 2
PERFILACIÓN DE VÍCTIMAS Y ELABORACIÓN DE 

HERRAMIENTAS PARA EL CIBERATAQUE

FASE 1
SECUENCIA DE ATAQUE: SEMÁNTICO Y SINTÁCTICO

FASE 3 PRINCIPALES VECTORES DE ATAQUE

RANSOMWARE TROYANO DDoS PHISHING B.E.C.



CENTRO DE CAPACIDADES PARA LA CIBERSEGURIDAD DE COLOMBIA
Inauguración en agosto del 2018 se el Centro de Capacidades Para la Ciberseguridad de Colombia “C4”

Prevención en la Web

Boletines de últimas tendencias en cibercrimen
Guías de Ciberseguridad, Cartillas
Chat CAI Virtual – Atención de Incidentes

Ciber Investigación

Canal Directo Para el Bloqueo de Portales Web 
vinculados al abuso sexual de Niños en Internet 

Ley 1273/09

Enlace Directo

Apoyo para 
Solicitudes 
de Emergencia

Apoyo en Investigaciones contra Hurto,  Fraude 
Informático, Secuestro de información (Alcaldías y 
Gobernaciones  son la Mayor Afectación)

Informática Forense

Estrategia Integral de Ciberseguridad  
“Unidades de Investigaciones Tecnológicas”

“El Hurto por Medios Informáticos” fue el delito de
mayor afectación en el año 2018-2019.

Reporte de
Denuncias 

Fuente Siedco

1 Bogotá        4 Bucaramanga 
2 Medellín     5 Barranquilla
3 Cali

Top 
Ciudades 

LABORATORIOS
INFORMÁTICA 

FORENSE
COLOMBIA 

09 Elementos analizados

GB Analizadas

Hasta 60 Delitos Informáticos
Diarios se denuncian en
Colombia.

Muestras analizadas por la plataforma “Daedalus”

Seguridad Ciudadana
En Internet

Amenazas – Extorsión

Alertas preventivas
en redes sociales
2019:

Nuevos 
seguidores en
redes sociales

1.880

https://caivirtual.policia.gov.co/ visitas a nuestro portal de servicios   169.028

170
2,489

2,489 páginas bloqueadas

986 Dispositivos

30.524

418 entre dispositivos móviles y 
dispositivos de almacenamiento de datos

https://caivirtual.policia.gov.co/


ESTRATEGIA INTEGRAL DE CIBERSEGURIDAD

DESPLIEGUE ESTRATEGIA INTEGRAL DE CIBERSEGURIDAD (ESCIB)

• Cuadrante Virtual.

• Análisis fuentes abiertas/Ciberpatrullaje.

• Sistema Gestión de incidentes.

• Denuncia virtual (FGN).
• Difusión de alertas.

• Prevención delitos informáticos.

• Informes de Cibercrimen.

• Ciudadanos impactados/nivel de penetración: 

(incremento satisfacción).

Prevención Policía judicial / judicialización Articulación - cooperación

• Eje temático del cibercrimen

• Ciberseguridad.

• Economía digital.

• Convivencia Ciudadana Ciberespacio.

Grupos de trabajo:

• Contra el fraude en internet.

• Contra el abuso de las criptomonedas.

• Contra el material de abuso infantil. 

• Protección institucional.

• Desarticulación organizaciones criminales.

• Acción efectiva Operacional- mejora  tiempos de 

respuesta.

• Plan reducción cibercrimen.

Presidencia – FGN - Min TIC’s

• Mesas de integración (Presidencia).

• Presencia Policía Nacional contexto 

internacional.
• Ley de ciberseguridad.

• Implementación grupos de trabajo, fuerzas 

de tarea cibernética.
• Atención de amenazas.

• Análisis criminales.

• Desarrollo de convenios y alianzas.
Min TIC’s - PONAL

• Intercambio de Información.

• Articulación institucional.

Centro de Capacidades para la 
Ciberseguridad de Colombia.

*Mesas de Integración.

*Boletín semanal cibercrimen.

*Unificación de procedimientos.

*Creación Manual de Doctrina.
*Difusión ESCIB.

*Ampliación cobertura. 
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• DINAE

• DIPRO

• COEST

• ASUIN

• INSGE

• DIPOL

Actores



HOLISTICA CYBER– DIAGNÓSTICO DE LA PROBLEMÁTICA



La resiliencia es la capacidad que tiene un sistema para prepararse, anticipar, adaptarse, continuar 
trabajando o recuperar su funcionamiento, cuando su normal operación ha sido alterada.

MEJORES PRÁCTICAS : CIBERESILENCIA ORGANIZACIONAL 

EL ÚNICO FIN ES GARANTIZAR LA DISPONIBILIDAD, INTEGRIDAD , CONFIDENCIALIDAD Y NO REPUDIO DE LA 
INFORMACION DE UNA PYME NO IMPORTA SU ESCALA





RECOMENDACIONES -CIBERSEGURIDAD

PONER EN PRÁCTICA LA 
EDUCACIÓN Y LA SENSIBILIZACIÓN 

DE LOS USUARIOS

CREE REGLAS DE DETECCIÓN 
DE INTRUSOS QUE ALERTEN 

SOBRE EMAILS 
FRAUDULENTOS

MANTENER LOS SISTEMAS AL 
DÍA

TENER CUIDADO AL 
DESCARGAR ARCHIVOS 

ADJUNTOS EN CORREOS E.

APLICAR SEGURIDAD DE 
DISPOSITIVOS MÓVILES

NO INGRESAR A LA BANCA 
VIRTUAL A TRAVÉS DE LINK EN 

CORREOS

IMPLEMENTAR HARDWARE Y 
SOFTWARE PARA FORTALECER 

LA SEGURIDAD
UTILIZAR CONTRASEÑAS 

SEGURAS Y MANTENERLAS 
SEGURAS

REALIZAR Y REVISAR COPIAS 
DE SEGURIDAD DE LOS DATOS 
DE NEGOCIO E INFORMACIÓN

NO BRINDAR INFORMACIÓN 
FINANCIERA A TRAVÉS DE 
LLAMADAS TELEFÓNICAS

VERIFIQUE CAMBIOS EN 
PAGOS DEL PROVEEDOR Y 

CONFÍRMELOS.

NO PUBLIQUE INFORMACIÓN 
FINANCIERA EN REDES 

SOCIALES.

DESCONFÍE DE LAS 
SOLICITUDES DE PAGO QUE 

PIDAN UNA ACTUACIÓN 
URGENTE.

INFORMAR AL CAIVIRTUAL 
PARA RESOLVER INQUIETUDES

CONOZCA LOS HÁBITOS DE SUS 
CLIENTES Y SUS PAGOS

REALICE BUENAS PRÁCTICAS 
DE CLOUD CLOUTHING

EVITE CONECTARSE A REDES 
PÚBLICAS Y GRATUITAS.







GRACIAS


