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Estrategias Nacionales: Seguridad y Confianza Digital

L ean

» 1. Institucionalidad universidad
Documento
Conpes »2. Educacion en Seguridad de la
SR e Informacion

L — — o ) .
» 3. Fortalecimiento de la legislacion
en materia de ciberseguridad

P 1. Mdltiples partes interesadas
Documento
Conpes | 33A P 2. Responsabilidad compartida
Dapartamento Naclonal da Plansacis

» 3. Enfoque en Gestion de Riesgos Cibernéticos




Institucionalidad en materia de Seguridad Digital
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Coordinador nacional: Presidencia de la Republica universidad
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Investigacion y Salvaguardar los Coordinar a nivel Conciencia Judicializacién Primer CSIRT Inteligencia
respuesta ante intereses nacionales naao_nal en aspectos  cjudadana lider de sectorial, CSIRT de  estratégica del
delitos cibernéticos  en el ciberespacio de ciberseguridad y la politica e Gobierno Estado

ciberdefensa seguridad digital
para Gobierno

CSIRTs Sectoriales: Financiero — Eléctrico
Centro de Capacidades y Ciberseguridad de Colombia - C4

Comité de Seguridad Digital




Responsabilidad compartida

ean’
Gobierno Promover capacidades
para la Gestion de riesgos
Acatar recomendaciones
Ciudadano

Adelantar acciones
preventivas y correctivas
(actualizaciones de software,
parcheos)

Sector Privado

Reportar incidentes




;Por qué hablar de
Ciberseguridad y
Compliance?



Generar
Confianza

Adaptacion al medio: Sistemas de ean

universidad

informacion con base tecnologica estan
presentes en todos los procesos de
cualquier empresa

Oportunidad de crecimiento y mayores
riesgos

Gestionar niveles adecuados de seguridad,
a nivel de compliance y de alcance
estratégico en la organizacion.




:Como enfocar la
Ciberseguridad
en el ambito del
Compliance?
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El valor no solo esta en la tecnologia y la
informacion.

Integridad de las personas y su vinculo con el
cumplimiento normativo: Seguridad interna
y seguridad con externos.

Proteccion de activos estratégicos y
continuidad del negocio.

Aprovechamiento de la informacion obtenida
por Fuentes abiertas




Ciberseguridad,
Conclusion:

1. Herramienta para la seqguridad empresarial y/o corporativa,
o proteccion frente a amenazas:
* Estructurales.
« Econdmicas.
 Informacion (disponibilidad, integridad y
confidencialidad).

2. Herramientas para el cumplimiento de legislacion,
normativa, buenas practicas, etc.:
* Responsabilidad penal.
» Responsabilidad civil.
« Responsabilidad administrativa

3. Factor diferencial y generador de confianza.




Seguridad legal, normativa
y buenas practicas

1. Leyes y Normas:

- Proteccion de datos personales.

- Leyes y normativas relacionadas con la sociedad de la informacion,
comercio electronico, etc.

- Propiedad intelectual.

- Transparencia y buenas practicas

- Otras normas especificas del sector, asi como generales de aplicacion.

- Etc.

2. Seguridad con terceros.

3. Sequridad interna con empleados.



¢Como lograrlo?
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universidad

Punto de
s He o Partida
AnaIISIS . Procesos

criticos,

d e empleados,
. equipos,
Segurldad activos..
. Legislacion
aplicable

NS

Nivel de

seguridad
Sector, tipo de
negocio,

Normativas y
procedimientos

Nivel u |
Objetivo de requisitos del

negocio/merca

Seguridad do, objetivos

estratégicos.

Ciberseguridad

Riesgos
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Plan Director de
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Comprendiendo los téerminos



¢Mi organizacion esta preparada para
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hacer frente a un incidente digital? o
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En 2017 tan sélo el 16,6% de las empresas contaba con
protocolos para dar respuesta a incidentes de seguridad
digital

Fuente: SG/OFA a partir de informacion recolectada de organizaciones y universidades en Colombia
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¢Tiene un area, cargo(s) o rol(es)
dedicado(s) a la seguridad digital?

Por tipo de organizacion

100%
90%
80%
70%

60% 539 56%

57% 58%
50% 45%
40% 5
Lo 38% 3% 36% 35%
30%
18%
20%
0,

10% 6% 9% 7% I 9%

0%

Empresa privada Entidad / Empresa publica IE Superior privada IE Superior publica Total

H No Si Tercerizado con un area, cargo o rol ajeno a la organizacién

En 2017 tan solo el 17,5% de las empresas colombianas
tenia un cargo o rol dedicado a la seguridad digital

Fuente: SG/OFA a partir de informacion recolectada de organizaciones y universidades en Colombia
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¢Su organizacion ha identificado amenazas de
seguridad digital en los ultimos 12 meses?
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En 2017 tan sélo el 5,2% de las empresas revelo que tuvo incidentes de
seguridad digital (Grandes: 17,7%, Mediana: 11,4%, Pequena: 9,4% y
Micro: 2,9%)

Fuente: SG/OEA a partir de informacion recolectada de organizaciones y universidades en Colombia
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DISENADO PARA

" .' " » s ’
ESTA CHARLA ESTA DISENADA PARA LOS OFICIALES DE CU IMIENTO EMI >/ ECTOR REAL, EN DONDE

SE EXPLICARAN LAS TIPOLOGIAS DE CIBERDELITO QUE SE V ENE) M f!N N Ef]‘ PAIS, ESTO, FRENTE A LA
UTILIZACION DE Tl (TECNOLOGIAS DE LA INFORMACION), ESPECIAL $<TO QUE ESTAMOS VIVIENDO
'v

EN LA ACTUALIDAD -COVID 19-, Y CON ELLO, GENERAR ESTRATEGIAS CORPORA ‘TE A CIBERSEGURIDAD.



EL CIBERDELITO ....
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Los avances Tecnoldgicos demuestra la
evolucion del hombre, esto se evidencia a
traves de los medios que permiten el
almacenamiento, la transmision 'y la
administracion de la informacion; avances
que han modificado el vivir diario de las
personas y organizaciones reflejado esto,
en el aumento de transacciones
comerciales (cajeros automaticos, banca
virtual), comercio electronico,
comunicaciones en linea, sistemas de
informacion, etc., actividades que han
permitido mejorar ostensiblemente
procesos al interior de las organizaciones;
pero asi mismo, se han generado una
serie de  comportamientos ilicitos
aprovechando el conocimiento de ésta
tecnologia lo cual se denomina "DELITOS
INFORMATICOS" y  su  evolucion
“CIBERCRIMEN"

£l CIBERDELITO ...
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SON TODAS LAS CONDUCTAS
ILICITAS REALIZADAS POR UN SER
HUMANO, SUSCEPTIBLES DE SER
SANCIONADAS POR EL DERECHO
PENAL EN DONDE HACEN UN USO
INDEBIDO DE CUALQUIER MEDIO
INFORMATICO PARA OBTENER LA
INFORMACION O LOS DATOS DE

CARACTER PRIVADO DE UN
INDIVIDUO, CON EL PROPOSITO DE

LOGRAR UN BENEFICIO.

SU DEFINICION ...
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PHISHING



Es la suplantacion de sitios web conocidos, para capturar
datos privados 'y semi privados de personas y/o
organizaciones,

El ciberdelincuente envia enlaces (/inks) a través de medios
digitales (redes sociales y/o correos electronicos) que son
bastantes llamativos para el cibernauta.
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Ochocientos (840) casos registrados en el primer semestre del
2020, gue frente al mismo periodo del afno 2019, aumento un
240% *

* Estadistica tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policia Nacional TICTAC y SAFE
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Phishing de Clonado o Direccionamiento

El Ciberdelincuente se hace pasar por alguien
conocido o por una marca que cuenta con la
confianza de la victima

-

\ informacion de interés. /

Es un tipo de phishing que no se realiza mediante
suplantacion de sitios web, ni correos electronicos,

sino utilizando teléfonos méviles. Se hace pasar por
una empresa de confianza y envia SMS con

Smishing

-

~

Vishing

El hacker establece centros de atencion telefonica
directamente lanza llamadas haciendose pasar por

4 )

BUsquedas de navegador

Consisten en posicionar una pagina falsa por encima
de la oficial, esto mediante técnicas SEO.

\C J

( Spear Phishing )

Es un"ataque mas personalizado, en donde a traveés
de redes se hace una perfilacion de la victima
\_ (correo electronico, Smartphone) )

4 )

Suplantacién CEO

Consiste en hacerse a las credenciales del CEO o de
cualquier otra persona con un cargo relevante de la
empresa, y asi, enviar correos electronicos solicitando

algun proveedor u operadora de dentro de soporte

\ datos confidenciales o acciones financieras. /

4 )

Malware basado en Phishing

Es un ataque que e caracteriza por el envio de
correos electronicos en los que se introduce una

\pieza de malware como archivo adjunto descargablej
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CAPTURA DE DATOS PERSONALES



Es el apoderamiento de informaciéon semiprivada, privada o
sensiblede personas y/o organizaciones a traves de medios
digitales.

Medianted€cnicas de engafo (ingenieria social) a través de
redes.sociales, correos electronicos, o con la instalacion de
herfamientas de malware, también conocido como spyware
(software espia), el ciberdelincuente se apodera de datos
personales y/o corporativos, y, con. ello, los emplea para su
aprovechamiento, iniciando -acciones extorsivas bajo la
modalidad coercitivas.
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Novecientos cincuenta 'y ocho (958) casos registrados en el
primer semestre del 2020, que frente alimismo periodo del afio
2019, a tenido un aumento del 13,5%*

* Estadistica tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policia Nacional TICTAC y SAFE
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TRANSFERENCIA NO CONSENTIDA DE

ACTIVOS



Esta asociado a la obtencion de informacion financiera
(usuarios y contrasefia) del cuenta habiente, y mediante
canales electronicos transfiere el dinero de la persona y/o
organizacion a otra cuenta (Money mules).

Mediante la instalacion de herramientas maliciosas
(spyware) se captura la informacion financiera de persona u
organizacion.

Cuatrocientos setenta y cinco (475) casos registrados en el primer
semestre del 2020, con un aumento del 8,2% frente al 2019,
evaluado en esta misma fraccion de tiempo *

* Estadistica tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policia Nacional TICTAC y SAFE
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ACCESO ABUSIVO A SISTEMAS

INFORMATICOS



Se trata de ingresos no autorizados a plataformas
tecnolégicas  por parte de los  ciberdelincuentes,
aprovechando los debiles esquemas de seguridad de 7/ que
existen en las organizaciones.

Mediante el escalamiento de privilegios sobre recursos de T,

hn Jairo Echeverry Aristizabal ©
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y/0 la instalacion de herramientas maliciosas (spyware) se
captura la informacion de la organizacion, la cual es utilizada

para realizar otras modalidades delictivas.

Novecientas dieciséis (916) casos registrados en el primer
semestre del 2020, sin embargo, frente al mismo periodo del afio
anterior, se observo una disminucion del 1,3% *

* Estadistica tomada del informe de tendencias de Cibercrimen Primer trimestre 2020 Policia Nacional TICTAC y SAFE
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Virus o Worms \

Son archivos que se instalan por el usuario y
permanecen alli hasta su gjecucion, y su Unico

proposito es afectar y/o destruir la informacion del
equipo basado en un teéma de propagacion. j

-

\_
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Troyanos

Son archivos que tienen la apariencia de

documentos normales pero esconden en su interior
herramientas de malware que buscan la obtencion

de informacion y/o el apoderamiento del equipo.

-

\_

Keyloggers

Son herramientas capaces de registrar todas las
pulsaciones de teclado, y con ello, conseguir
contrasenas.

~

Spyware

El objetivo de este malware, es el robo de
informacion.

- J
4 )

Adware

Esta modalidad se encarga de mostrar publicidad al
usuario a través de banners, pop-ups, en donde en
muchos casos el objetivo es obtener informacion

\ sobre las actividades del usuario en la red /

/ Ramsomware \

Este tipo de ataquedes ‘Uno de los mas abunda en la
actualidad, yse basa en el cifrado de datos,
restringiendo el aceeso a los archivos, generandose
una extorsion digital, € donde se pide un rescate por

U & ihformacion. J
é )

Malware basado en Phishing

ES un ataque que se caracteriza por el envio de
correos electrénicos en los que se introduce una
\pieza de malware como archivo adjunto descargablej
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CARACTERIZACION DEL FRAUDE
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Aplicaciones falsas fuera de las tienaas virtuales conocidas

3
Envio de mensajes de texto
y cadenas de whatsapp cor

enlaces maliciosos

CARACTERIZACION DEL FRAUDE.. ..
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Obtencion dedatos
del Whois,

Envio de correos
a victima.

Llamadatelefinica ~ Empleado accede Entrega credenciales
aempresavictima.  aenlace yes direccionado e administracidn
a sitio falso. delsitio web.

CARACTERIZACION DEL FRAUDE.. ..
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|dentificar cuales son los activos de
informacién mas importantes de la
organizacion

Realizar una Gestién de riesgos
frente Ciberseguridad, seguridad
informatica y seguridad de la
informacién

frente Cibersegurida
informatica o seguri
informacién

_<
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¢Conozco los activos de informacion de mi organizacion?

¢ Los he clasificado de acuerdo a ¢ 4 Criticidad?
¢ lenemos una matriz de respeas, Lili
isssfNenazas?
lidades?

riesgos de acuerdo a mi exposicion?

e politica para dispositivos méviles;

* politica de teletrabajo;

* politica de control de acceso;

* politica de controles criptograficos;

* politica de respaldo de informacion;

e politica de transferencia de informacion;

* politica de desarrollo seguro de software;
* politica de relacién con proveedores;

* politica de proteccion de datos personales.

% ¢ Existen politicas de ciberseguridad?
V
_<



El Serviciao de
Deleccion de intrusos,
detecia lodas las posibles

. intrusiones en la Red '

Deteccion
de

Intrusos

\ {1} Salicilud de conaxion

(2) Conexion denegada

| Informe de posibles
intrusiones

IIQ'{II
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JOHN JAIRO ECHEVERRY ARISTIZABAL
Ingeniero de Sistemas
Especialista en Telecomunicaciones

Master en Auditoria, Seguridad Gobierno y Derecho de las TICs
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Centro
Ciberneético Policial

Holistica del Cibercrimen en
Colombia y Capacidades

CT JULIAN CELY
3232733411



HOLISTICA CYBER— DIAGNOSTICO DE LA PROBLEMATICA

>3 8 mill. de ~

hlsquedas n >243,000 fotos subidas

>800.,000 documentos >65.000 fotos
subidos @ subidas
>87.000 horas de // . .
i L) (§>29 mill de mensajes
>1,5mill. de . >350 000 tuits
canciones escuchadas enviados
>16.550 videos v N >210.000 snaps
vistos subidos
>400 horas de u >120 nuevas
videos subidos cuentas
>2 mill. de min. >25 000 entradas en
de llamadas tumblr
>156 mill. de correos >18 000 ‘matches’
enviados en Tinder
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@statista S Fuentes: Statista Digital Economy Compass, Go-Globe.com StatISta E

TOTAL UNIQUE INTERNET ACTIVE SOCIAL MOBILE SOCIAL
POPULATION MOBILE USERS USERS MEDIA USERS MEDIA USERS

008@

7676 5112 4388 3.484 3.256

BILLION BILLION BILLION BILLION BILLION
URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:




BALANCE CIBERCRIMEN 2020

Durante el afio 2020, se han presentado diferentes eventos de cardcter nacional e
internacional que han puesto a prueba la ciberseguridad de la region, los mas importantes
sin duda hacen referencia a las jornadas de PROTESTA SOCIAL y la propagacion de la
pandemia del COVID-19.

Lo anterior, ha demandado un exponencial incremente en el uso de la Internet y de las
tecnologias de la informacion y las comunicaciones, abriendo con ello una ventana
gigantesca de oportunidades para que los ciberdelincuentes ataquen.

Denuncias Ley 1273 /09

4,000

CENTRO CIBERNETICO POLICIAL
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" ,, 2,500
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Herte por Medios Acceso Absive s Violeddn de  Suplanticidn de Transferescis no Imsrceptacitn de Uso de Software Deflo Informatico  Obstecsll zecidn

378240 | 2019 | | 2020 |
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Iaformdticos y un Sterrs  Detos Perscssles Sitos Web pars  Comsentds de Duatos Mabciesa Negioess de
Serre jartes Informdges Capterar Dutes Actiwen Informitons Stmema
Fersonales Inbrmite

Durante el presente afio la fluctuacion delictiva ha marcado las siguientes tendencias:

e A46% de incremento en DENUNCIAS por delitos informaticos del 01 de enero al 08
de mayo del presente afio, comparado con el afio anterior. 3.917 casos mas.

e 348% de incremento en la suplantacion de sitios web, portales falsos que buscan
apoderarse de informacion personal, principalmente bancaria. 1.192 casos mas.

e 176% de incremento en el delito de interceptacion de datos informaticos.
Bng nta’ e 80% de incremento en el delito de dafio informatico.

y \ &y + 63% de incremento en el delito de transferencia no consentida de activos.
Mayu dE zuzu " e 57% de incremento en el delito de violacién de datos personales.
: + 56% de incremento en el delito de acceso abusivo a un sistema informatico.

e 13% de incremento en el delito de hurto por medios informaticos y semejantes




HOLISTICA DE VECTORES DE ATAQUE REPORTADOS

@F=r W Ransomware

Canales ‘

depropagacion:

1inks o archivos adjuntos
infectados.

Al conectar una USB
infectada con el software
malicioso.

Como prevenir

Siga estas recomendaciones para
contrarrestar y evitar ataques de Ransomware.

Realice coplas de
seguridad “backups”de su
informacion de manera

Beriodas Evite dar clic sobre links o
archivos adjuntos en correos
electronicos sospechosos.

Evite Ingresar a sitios web X3
de dudosa reputacion o con
contenido censurado. ..

Correos fraudulentos con
(1]

| visitar slllos web de
dudoau reputacior

Actualice regularmente
su sistema operativo,

[ &V navegador Anivins ¥ otros
prog:

75 &
S@seiiony (\;s”/zm/ il

__Chantaje realizado por un amor el o virtual o
quien (e ha enviado fotos o videos erdticos y cuyo fin es vengarse,
ntros sexuales u obtener contenido
tima no accede, el maerial es enviado
n Internet (baginas pornograficas,

Si ain no ha sido victima
clo sextorsién, evite compartir material
multimedia, imégenes o vdeos
compromatedores con terceros.

Recomendaciones:

No acceder al chantaje '
bajo ninguna instancia. ‘

Preservar e imprimir
todos (03 soportes qu
Evaluar la certeza de evidencien la cond
/a posesion por parte de

le itar la capacidad
del acosador

poLicia NACIONAL

rrmrimr ncione: I
control total del equipo infectado

b

o>

¢Cémo se
propaga?

1. A través de un archivo
adjunto en un e-mail

2. Mann‘a'; buscas contenidos
en sitios

3. Al conectar una usb infect

Instalar herramientas antivirus y mant
sUS sistemas actualzados

s los dispositivos ques
o

POLICIA NACIONAL

2 & GROOMING

POLICIA NACIONAL

Estrategia utilizada por un adulto para ganar la
confianza de un menor a través de Internet con
fine exuales.

1 Seduclr ala

Identificar a |a
posible victima a

4

Obtencién dc

(,Ont&'vlld() Hmmo

sub(e el menor

2

Ganarse Ia

5

Acoso,
chantaje,

amenazas y

manipulacic

supmnm‘cﬁ

Esta modalidad se
lleva a cabo en el
momento en que personas
malintencionadas, se
hacen pasar por personas
naturales o juridicas para
ejecutar acciones
fraudulentas.

'/

) P'OLlclA NACI NAL

Aplique las configuraciones

»

En caso de pérdida o hurto

O

Cierre las sesiones

®

* POLIEIAL

* POLICIAL

ESTAFAS ONLINE

Modalidad delictiva llevada a cabo mediante la compra y
venta de productos/servicios en Internet.

El usuario publica un producto para la
venta en la web, el ciberdelincuente lo
contacta y adquiere ol articulo, pero nunca
envia el dinero.

El ciberdelincuente publica un
producto para la venta
comprador Incauto Ic

adquirir la oferta

dinero pero nunca recibe el artic

Hackean cuentas de usuarios con
buena reputacion en las plataformas de
compraventa de arliculos

pasar por él para estafar (normalmente
acceden a las cuentas a raves de
Phishing)

Un cludadano compra un
articulo y

cuando recibe

que no fue lo que pidio o
simpleme

Un vendedor recibe un pago a
de cheque y realiza el es hniv\

CLONACION | >5o esiamodaidod:
DE TARJETAS
DEBITO/CREDITO

Modulldud dellcllvo onsis

POLICIA NACIONAL

®@ Phishing

" Suplantacion de sitios web para capturar
datos personales y credenciales de acceso a
plataformas virtuales (Banca online, redes

sociales, correos, etc.)

Como
funciona:
Ln< ciberdelicuentes envian correos fraudulen

obar credenciales de acceso a la

ks pa anales de
e s irCuslciE el i LA pIB (Ao R Otk Canales de

@ 5. WhatsApp

propagacion:

9 Lok
|8 |

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

B
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FASE 1
SECUENCIA DE ATAQUE: SEMANTICO Y SINTACTICO

PERFILACION DE VICTIMAS Y ELABORACION DE
HERRAMIENTAS PARA EL CIBERATAQUE




CENTRO DE CAPACIDADES PARA LA CIBERSEGURIDAD DE COLOMBIA

Inauguracion en agosto del 2018 se el Centro de Capacidades Para la Ciberseguridad de Colombia “C4”

LABORATORIOS
© Boletines de Ultimas tendencias en cibercrimen 09 INFORMATICA Elementos analizados —
© Guias de Ciberseguridad, Cartillas FORENSE 986 Dispositivos E‘\'
Chat CAI Virtual — Atencion de Incidentes
ht?;s://caivirtua/. policia.qgov.co/ visitas a nuestro portal de servicios - COLOMBIA

Nuevos 9
seguidores en @
redes sociales )

GB Analizadas @Q
30.524

Muestras analizadas por la plataforma “Daedalus” \\,

418 entre dispositivos moviles y

: dispositivos de almacenamiento de datos
Canal Directo Para el Bloqueo de Portales Web

vinculados al abuso sexual de Nifos en Internet

2,489 paginas bloqueadas
Ciber Investigacion ., ...

Estrategia Integral de Ciberseguridad

“Unidades de Investigaciones Tecnologicas”

©® Enlace Directo

R
FISCALIA e

ZEURTPOL ,

INTERPOL

Reporte de l 2017 — 15.942

Denuncias 2018 — 21.687 3B %t

Fuente Siedco

“El Hurto por Medios Informaticos” fue el delito de
mayor afectacion en el afio 2018-2019.

@ Apoyo en Investigaciones contra Hurto, Fraude
Informatico, Secuestro de informacidn (Alcaldias y

Gobernaciones son la Mayor Afectacion)

Apoyo para Seguridad Ciudadana Hasta 60 Delitos Informaticos 1Bogota 4 Bucaramanga

Solicitudes En Internet facebook 'QI Diarios ce dentncian on 2 Medellin 5 Barranquilla

Ciudades 3 cali
de Emergencia Amenazas - Extorsion (GO gle & M2 Colombia.

Top



https://caivirtual.policia.gov.co/

ESTRATEGIA INTEGRAL DE CIBERSEGURIDAD

DESPLIEGUE ESTRATEGIA INTEGRAL DE CIBERSEGURIDAD (ESCIB)

Prevencion Policia judicial / judicializacion Articulacion - cooperacion
Presidencia — FGN - Min TIC's

+ Cuadrante Virtual. * Eje temético del cibercrimen » Mesas de integracion (Presidencia).

’ C'berseg,u”qa.d' * Presencia Policia Nacional contexto
* Economia digital. . .
* Convivencia Ciudadana Ciberespacio I EEEED,

paclo. * Ley de ciberseguridad.

* Andlisis fuentes abiertas/Ciberpatrullaje.
* Sistema Gestidn de incidentes.
* Denuncia virtual (FGN).

. EifUSion}lﬂe Z'ﬁ_fttas-_ o * Implementacién grupos de trabajo, fuerzas
. revencion delitos intformaticos. i At
+ Informes de Cibercrimen Grupos de trabajo: de tar.ela cibernetica.

: * Atencion de amenazas.

 Contra el fraude en internet. AR
* Contra el abuso de las criptomonedas. * Andlisis criminales.
* Contra el material de abuso infantil. ¢ Desarrollo de convenios y alianzas.

* Proteccién institucional. Min TIC’s - PONAL
¢ |ntercambio de Informacion.

w e Articulacion institucional.

* DISEC *Mesas de Integracion.

. DINAE Boletin semanal cibercrimen.

. DIPRO  *Unificacién de procedimientos.
coest  TCreaciéon Manual de Doctrina.
« ASUIN  *Difusion ESCIB.

« INSGE  *Ampliacion cobertura.

« DIPOL

» Ciudadanos impactados/nivel de penetracion:
(incremento satisfaccion).

» Desarticulacion organizaciones criminales.

* Accion efectiva Operacional- mejora tiempos de
respuesta.

* Plan reduccidn cibercrimen.

Centro:de Capacidades parala
Ciberseguridad de Colombia.

INSTITUCIONALES

P i _ » - _css
4 CAMARA Sgperlntendenaa e —
;i "E COLOMBIANA Financiera N , i‘ T Industria y Comercio E'

@ DECOMERCIO sl de Colombia INCOCREDITO surERTENDENCIA  SEOEDOL Ky
ASQBANCABIA

FISCALIA
-4




PLATAFORMAS EN CIBERSEGURIDAD (* PELEAL

~erre. (D] @-==— (9608
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LEY 1582/12

Punto
Oficial del
D.O.J
Para la red de
Cibercrimen

Instrumento

de intercambio
de informacién
NNA Abuso
sexual en
N.N.A

lutmmm

Plataforma
web segura y
colaborativa para

Herramienta
de busqueda
de informacién
EN FUENTES
ABIERTAS

SIENA [secure Syreidaded Herramientas CANAL OFICIAL

CSIRT SR EMAS (European Fot: Lia o2
e investigacion
Sockoiuies o ) oo et S e posadas en it
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Malware
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MEJORES PRACTICAS : CIBERESILENCIA ORGANIZACIONAL

|dentificar Detectar Responder Recuperar

Respuestas Recuperacion

Proteger

Gestion de activos Control de acceso Anomalias y eventos

Hardware

Entorno Concienciacién y Control continuo de R Planificacion

empresarial formacién la seguridad Comunicaciones Mejoras

Direccién Seguridad de los Procesos de deteccion N\ 111! Comunicaciones Todo aquello
datos que represente

Evaluacion de riesgos Mitigacion importancia

Estrategia de la Proceses ¥

evaluacion de riesgos Procedimientos de Inrormacon
proteccion de la digital

Gestion de riesgos de  jnformacién

la cadena de

suministro Mantenimiento

v

Mejoras

Infraestructura
Informacion fisica ™y

Tecnologia de
proteccion

La resiliencia es la capacidad que tiene un sistema para prepararse, anticipar, adaptarse, continuar
trabajando o recuperar su funcionamiento, cuando su normal operacion ha sido alterada.

EL UNICO FIN ES GARANTIZAR LA DISPONIBILIDAD, INTEGRIDAD , CONFIDENCIALIDAD Y NO REPUDIO DE LA
INFORMACION DE UNA PYME NO IMPORTA SU ESCALA



Sistema de Gestion de Seguridad de la Informacion

Resolucion 08310 de 26 Diciembre de 2016

Politica

La Policia Macional de Colombia se compromete a
salvaguardar sus activos de informacion con el fin de
protegerlos de las amenazas que se ciernen sobre ellos, a
traves de la implementacion de un Sistema de Gestion de
Seguridad de la Informacion que permita la adecuada gestion
del riesgo, la generacion de estrategias de seguridad basada
en las mejores practicas y controles, el cumplimiento de los
requisitos legales, la oportuna gestion de los incidentes, y el
compromiso Institucional de mejora continua.

Alcance @

"La Direccidn de Investigacidn Criminal e INTERPOL, mantendrd el
Sistema de Gestidn de Seguridad de la Informacidn en el Proceso
Desarrollar Investigacidn Judicial y en el Area Administrar Informar
Criminal, orientados a proteger sus activos, mediante la gestidn de
riesgos, con el fin de garantizar la disponibilidad, confidencialidad e

Objetivos
.) - Crear una cultura de seguridad de la informacién en cada unidad policial, mediante
sensibilizaciones y capacitacién en cuanto a las mejores practicas para evitar la
materializacidn de riesgos asociados al SGSI.

- Identificacién mediante una adecuada evaluacién del riesgo, el valor de la informacidn, asl
como las vulnerabilidades y las amenazas a las que estdn expuestas.

- Dar un tratamiento efectivo a los incidentes de seguridad, con el fin de identificar sus causas y
realizar las acciones correctivas.

- Implementar y mantener el Sistema de Gestidn de Seguridad de la Informacidn promoviendo la mejora
continua.

@ Activos de Informacion

\
DNESCRIPCION

» HZemy» AL 1} L ]
Integridad de la Informacién, asi mismo para los procesos de
Desarrollar Investigacién Criminalistica y Desarrollar Investigacién Hardware Equipos de Computo
Criminolégica, contaran con los controles establecidos por la oficina Hardware Computador portatil
de Telemdtica de la Policia Nacional, generando cultura basadas en :_m:t’“cm‘ ss::ec-‘de ——
buenas practicas”. a — SRR
Hardware Pantallas video ball
age . Infraestructura Cuarto de equipos
Responsabilidades con el SGSI ® ntomacion s ivs de gesion
Servicio Portal Cai Virtual
1.Clasificacién de la Informacién.  2.Pardgrafo de la Reserva.  3.Buenas practicas-  4.Partes Interesadas. :'m"’“” mﬁm"pf:‘;m |
- a re ra nce nutanix
Oasiicar s Y i ] . Hardware Switch dell
- - 13" oporturaments A Apagar squpes Contrasefias Hardware Equipo TX1
v infomactn novac aces \/ d:computo sequras Hardware UFED Cellebrite
Software UFED Cellebrite 4PC
Hardware Kit blogueador forense con TD3
Cummplir controlkes G
\Rtilizar aquipos —"——r [ Guasdir bage llave g Escritorios y sHafm‘ m: g::l;af:ee:;?se
: aubor v . [";‘: Sornm. pantallas limpias
AT : retalacones W imgresos Hardware Licencia Internet Evidence Finder
Software Programa IEF
) Aracenar i Software Licencia arbutus
S Informacion en las Femaracuendos de @ Noprestarel Hardware Herramienta de Borrado Seguro
: carpetas corresponde | | £ confikinciicad AA usuano Hardware Licencia Blade
Software Programa Blade
Informacidn electrénica Peritajes forenses
& Sloguear I3 sesiin No utilizar dispositivos - Accadera s Pra— Proteger la Informacién electrénica Carpetas compartidas
SN coando 52 levartz gel 2° noautorizados | Roiederz RicHpeli B el informacion Infraestructura Laboratorio de informdtica
L ouesto ce trocako . fusb, tablats, #tc) anorizads — institucional forense

Servicio Sistemas de Informacidn



RECOMENDACIONES -CIBERSEGURIDAD

CENTRO CIBERNETICO POLICIAL
“CECIP”

Bogota
Mayo de 2020

INFORMAR AL CAIVIRTUAL
PARA RESOLVER INQUIETUDES

EVITE CONECTARSE A REDES
PUBLICAS Y GRATUITAS.

PONER EN PRACTICA LA
EDUCACION Y LA SENSIBILIZACION
DE LOS USUARIOS

MANTENER LOS SISTEMAS AL
DIiA

TENER CUIDADO AL
DESCARGAR ARCHIVOS
ADJUNTOS EN CORREOS E.

APLICAR SEGURIDAD DE
DISPOSITIVOS MOVILES

NO INGRESAR A LA BANCA
VIRTUAL A TRAVES DE LINK EN
CORREOS

VERIFIQUE CAMBIOS EN
PAGOS DEL PROVEEDOR Y
CONFIRMELOS.

DESCONFIE DE LAS
SOLICITUDES DE PAGO QUE
PIDAN UNA ACTUACION
URGENTE.

REALICE BUENAS PRACTICAS
DE CLOUD CLOUTHING

IMPLEMENTAR HARDWARE Y
SOFTWARE PARA FORTALECER
LA SEGURIDAD

UTILIZAR CONTRASENAS
SEGURAS Y MANTENERLAS
SEGURAS

REALIZAR Y REVISAR COPIAS
DE SEGURIDAD DE LOS DATOS
DE NEGOCIO E INFORMACION

NO BRINDAR INFORMACION
FINANCIERA A TRAVES DE
LLAMADAS TELEFONICAS

DE INTRUSOS QUE ALERTEN
SOBRE EMAILS

NO PUBLIQUE INFORMACION
FINANCIERA EN REDES
SOCIALES.

CONOZCA LOS HABITOS DE SUS
CLIENTES Y SUS PAGOS




BEC basad Deepfak
TEN D EN c IAS 2020 Las empresas en Colombia podrénars::i:irealrjdi:seg iramcli-

so videos, en los cuales los cibercriminales suplanten a
ejecutivos, clientes y proveedores para conseguir trans-
ferencias de dinero o despacho de productos.

En 2020 el Cibercrimen seguira sofisticando su actuar de-

lictivo y utilizara las capacidades tecnolégicas disponibles

a su favor. Lk tecnologia Deepfake es una técnica basada en Inteli-

gencia Artificial, que coloca imagenes o videos sobre
otrovideo, asi como imitacién de voces.

Inteligencia Artificial y Malware
El escaneo automatizado de vulnerabilidades por parte de
los Cibercriminales facilitara la deteccion de victimas po-
tenciales. El Malware podra detectar si un sistema de
seguridad le esta analizando (sandbox) y se auto eliminara.

Uso de Botnet para difusion de correos extorsivos
Se preveé el incremento de casos de Sextorsion, basados
en el envio masivo de mensajes por parte de los ciber-
criminales utilizando equipos controlados remota-
mente (Botnet). La tasa podra alcanzar hasta 30 mil co-
rreos por hora.

Lo anterior supone un desafio adicional para los investigadores,
porque estas técnicas antiforenses eliminaran evidencia digital en los
equiposy sistemas infectados de empresas y ciudadanos victimas.

Uso de mercados ilegales en DarkNet
El cibercrimen seguird utilizando los foros de la Dark-

Net para la venta de datos bancarios en la internet Pro-
Uso de perfiles falsos en redes sociales
para difusion de Malware
Cuentas falsas en redes sociales como Twitter y Face-
book seran usadas para generar contenidos de manera
autormatizada masificando las cifras de infeccién de
malware.

funda. Aprovecharan el creciente uso de Criptomonedas

en Colombia para facilitar la dispersion de las ganancias
‘ de los Ciberataques.




Sistema Nacional de Denuncia Virtual ... jADenunciar!

i

Contactenos

e e e e L L T S L)

DENUNCIA
VIRTUAL

REGISTRO
PQRS

REGISTRO
DOCUMENTOS
EXTRAVIADOS

caivirtual
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caivi
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| ' Cai Virtual

https://caivirtual.policia.gov.co/
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iADENUNCIAR!

Sistema Nacional de Denuncia Virtual

ver mas
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