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IBM es una empresa tecnológica 
multinacional estadounidense con sede en 
Armonk, Nueva York, que fabrica y 
comercializa hardware y software para 
computadoras, y ofrece servicios de 
infraestructura, alojamiento de Internet, y 
consultoría en una amplia gama de áreas 
relacionadas con la informática, desde 
computadoras centrales hasta 
nanotecnología.

El informe de IBM X 2024 (Índice 2024 de 
inteligencia de amenazas IBM X-Force) 
reveló que Colombia fue el país con más 
ciberataques en América Latina por segundo 
año consecutivo. “Se destaca una crisis 
emergente de identidad global, donde los 
cibercriminales están explotando las 
identidades de usuarios para comprometer 
empresas a nivel mundial”. Esto se refleja en 
el aumento del 71% de los ciberataques 
causados por la explotación de identidades a 
nivel global. En América Latina, los 
cibercriminales prefieren 'iniciar sesión' en 
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¿Qué es Ethereum y 
por qué es importante en el mundo 
cripto? 

Ethereum es una plataforma blockchain (base de datos que recoge y 
almacena la información de manera compartida y descentralizada) 
ampliamente utilizada en el mundo de las criptomonedas, con su moneda 
nativa Ether (ETH). Destaca por permitir el desarrollo de diversas aplicaciones 
innovadoras, arte digital, compras de bienes y servicios, entre otros usos. 
Creada en 2015 por Vitalik Buterin, Ethereum se ha destacado por su 
evolución tecnológica y su capacidad para responder a diversas necesida-
des en el ámbito financiero, entre otros. 
En América Latina, las criptomonedas, incluido Ethereum, están ganando 
popularidad como una opción de democratización financiera. Colombia es 
un ejemplo, donde la adopción de Ethereum ha crecido significativamente, 
siendo el cuarto criptoactivo más utilizado en el país. Esto se debe a su 
utilidad en casos prácticos como contratos inteligentes, dApps (aplicaciones 
descentralizadas) y la adquisición de activos digitales como tokens no 
fungibles. Ethereum ha allanado el camino para una mayor inclusión 
financiera en la región al permitir pagos descentralizados rápidos y seguros, 
algo especialmente relevante dado el acceso limitado a servicios bancarios 
tradicionales en ciertas áreas de Latinoamérica. 

ver más...

El papel de la inteligencia 
artificial en la detección de fraude 
y corrupción  

ver más...

La inteligencia artificial (IA) juega un rol crucial en la 
detección de fraude y corrupción en el ámbito legal. 
La IA se presenta como una herramienta poderosa 
que permite a los abogados y profesionales del 
derecho mejorar sus capacidades de identificar y 
combatir conductas ilícitas mediante el análisis 
avanzado de datos y la detección de patrones 
sospechosos. La tecnología de IA ofrece 
capacidades analíticas y predictivas que van más allá 
de las herramientas tradicionales, permitiendo el 
monitoreo continuo de datos para alertar sobre 
posibles irregularidades antes de que se conviertan 
en problemas graves.
Aunque la IA presenta numerosos beneficios en la 
detección de fraudes y corrupción, también plantea 
desafíos legales y éticos que requieren una atención 
cuidadosa. Aspectos como la privacidad de los datos 
personales, la transparencia en la interpretación de 
resultados y la toma de decisiones éticas son áreas 
críticas que los abogados deben considerar al 
implementar esta tecnología. Es esencial encontrar 
un equilibrio entre el uso efectivo de la IA y el respeto 
por los principios éticos y legales para garantizar una 
investigación rigurosa y justa que promueva la justicia 
y la integridad en nuestras sociedades.

El artículo destaca la infracción de la Ley de Protección 
de Datos por parte de la Comisión Europea al utilizar 
aplicaciones de Microsoft 365, lo que ha llevado al 
organismo regulador europeo de privacidad a investigar 
y señalar estas prácticas. La Comisión Europea ha sido 
acusada de no cumplir con las normas de protección de 
datos al no proporcionar las salvaguardias adecuadas 
para garantizar la protección de los datos personales 
transferidos a través de Microsoft 365, lo que ha llevado 
al organismo supervisor a ordenar la suspensión de los 
flujos de datos derivados de estas aplicaciones a partir 
del 9 de diciembre de 2024. Se insta a las instituciones a 
ajustar sus actividades para cumplir con el reglamento en 
materia de protección de datos al utilizar servicios como 
Microsoft 365.
En resumen, se resalta la importancia del cumplimiento 
de las normativas de protección de datos, especialmente 
en el contexto de las grandes compañías tecnológicas y 
el uso de sus servicios por parte de instituciones como la 
Comisión Europea, subrayando la necesidad de 
salvaguardar los datos personales y ajustar las prácticas 
para cumplir con las regulaciones establecidas.
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cuentas válidas en lugar de hackear redes 
corporativas, lo que representa una táctica 
preferida según IBM X-Force.                  

Además, el informe resalta que 
Latinoamérica sigue siendo una región clave 
para los ciberataques, con Colombia como el 
segundo país más atacado, después de 
Brasil y seguido de Chile. Los sectores más 
afectados incluyen retail, finanzas y seguros, 
con un aumento en campañas de “phishing” 
(correos electrónicos, mensajes de texto, 
llamadas telefónicas o sitios web 
fraudulentos diseñados para manipular 
personas para que descarguen malware y 
compartan información confidencial). Se 
menciona también la persistencia del 
ransomware. (Es un tipo de malware que 
bloquea los datos o el dispositivo de una 
víctima y amenaza para mantenerlo 
bloqueado) como una amenaza significativa, 
junto con la importancia de implementar 
parches de seguridad y configuraciones 
correctas para mitigar riesgos.
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