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La importancia de prevenir el financiamiento de la
proliferacion de armas de destruccion masiva

Para la mayoria de las organizaciones, la definicion de armas de destruccidn masiva parece
lejana y asociada a eventos histéricos como las guerras mundiales, los conflictos de Irak, Vietnam,
Afganistdn y los paises Balcdnicos, entre otros. La referencia mds comdn nos remite a las primeras
bombas atdmicas usadas por Estados Unidos contra Hiroshima y Nagasaki, el 6 y 9 de agosto de
1945 respectivamente, que ocasionaron decenas de miles de muertos y destrucciones de una
inmensa magnitud. Estas tuvieron que ser consideradas como antecedentes por el Grupo de
Accién Financiera Internacional (GAFI), creado en 1987, para establecer regulaciones que
previnieran con severidad este riesgo.

Otro hito histérico surgié en Japdn en 1995 y en USA en 1993, paises en donde fueron cometidos
actos terroristas con explosivos contaminados con gas sarin y cianuro, lo que ocasiond la inclusion
de las armas biolégicas como el antrax, entre las armas de destruccidon masiva, teniendo ademas
como antecedente mas lejano la viruela, que fue utilizada por el ejército britdnico como arma en
contra de los indigenas norteamericanos en el lapso comprendido entre 1754 y 1767.

Partiendo de eventos mads recientes, el mundo ha volcado la
mirada a las amenazas nucleares suscitadas por la guerra
entre Rusia y Ucrania y la guerra entre Israel y Palestina. En
este pais no se ha confirmado evidencia concreta de que
existan armas de destruccion masiva de tipo nuclear, quimico
o biolégico; sin embargo, la intensidad de la guerra ha
generado preocupacion internacional sobre el contrabando y
adquisicion ilegal de armas convencionales por parte de
grupos extremistas como Hamas.

Por su parte, el GAFl sedala que la financiacion de la
proliferacion es todo acto que provea fondos o utilice servicios
financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, transferencia, deposito
o uso de armas nucleares, quimicas o bioldgicas, sus medios
de lanzamiento y otros materiales relacionados (incluyendo
tecnologias y bienes de uso dual para propositos ilegitimos)
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El GAFI exige que los paises establezcan una
cooperacion nacional efectiva y
mecanismos de  coordinacion  para
combatir el financiomiento de la
proliferacion de armas de destruccion
masiva. Por esto, Colombia, a través de
diversas regulaciones entre ellas la politica
nacional antilovado de activos contra la
financiacién del terrorismo y proliferacion de
armas de destruccidon masiva, aprobada
por el Consejo Nacional de Politica
Econémica y Social (CONPES) el 9 de agosto
de 202], incluye en su segundo objetivo
especifico fortalecer el marco normativo
ALA/CFT/CFPADM. Por lo anterior, las
empresas obligadas a implementar un
sistema de administracion de riesgos de
LA/FT/FPADM, deben identificar las sefales
de alerta para la prevencion de estos
riesgos. Sin embargo, pese a que las
entidades estatales a través de diferentes
leyes, acuerdos y resoluciones han regulado
la materia, son pocas las herramientas que
han brindado a las empresas para
identificar las sefales de alerta y tipologias
de proliferacion de armas de destruccion
masiva en comparacidn con los dos
primeros riesgos.

Derivado de lo precedente, la prevencion del
financiamiento de la proliferacién de armas de
destruccibn masivo, debe ser un tema de
estudio de entidades estatales y empresas, ya
que estas no solo tienen la obligacion, sino el
deber ético, de que el desarrollo de su objeto
social no se convierta en una fuente de riesgo
de financiamiento de la proliferaciéon de armas
de destrucciéon masiva, razén por la cual sus
productos, operaciones, las  respectivas
jurisdicciones en donde operan, los canales de
comercializacion y las contrapartes con que se
relacionan, deben estar sometidas a la
identificacion de senales de alerta para
determinar su impacto y probabilidad,
estableciendo mecanismos de  controles
preventivos, detectivos y correctivos para
mitigarlo.
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Entrevista de Faro a Maria Paula Sala,
Coordinadora de Excelencia en
Prevencion de Ecopetrol

écPodrias describir brevemente la
empresay su area de cumplimiento,

incluyendo los principales desafios
que enfrentan en términos de
cumplimiento normativo?

Ecopetrol es un grupo integrado de energia,
que participa en todos los eslabones de la
cadena de hidrocarburos (exploracién,
produccion, transporte, refinacion
comercializacién) y en infraestructura lineal,
tanto en transmisibn de energia como en
concesiones viales. Ecopetrol S.A. tiene mdas de
90 empresas subordinadas que suman +
18.000 trabajadores. La  Vicepresidencia
Corporativa de Cumplimiento consolida y
gestiona el Sistema de Gestion Integrado de
Riesgos, el Sistema de Control Interno y el
Sisterna de Cumplimiento. Este Ultimo a su vez
contempla los subsistemas de fraude,
corrupcién/soborno, LAFT/FPADM y proteccion
a la competencia. Nuestro desafio es lograr
aportes contundentes a la Estrategia del
grupo, al “core” del negocio, orientar y alinear
sin coadministrar. No permitir que la funcion
se perciba como un costo de oportunidad sino
por el contrario, que potencie las
oportunidades y asegure que el camino para
lograrlas se cuide tanto como el resultado. En
pocas palabras es mantener la excelencia
como segunda linea de defensa sin que se
pierda de vista que tal linea de defensa sigue
siendo parte del mismo equipo y lo que le
interesa es contribuir al cumplimiento de
objetivos. Somos un drea cercana que
fomenta y protege la confianza interna y
externa. Esto cobra especial relevancia al estar
Ecopetrol listada en las bolsas de NY y de
Colombia.

En materia de cumplimiento
normativo, nuestro reto es
permanente porque por la
naturaleza y  operaciébn  de
Ecopetrol estamos sujetos a la
supervision de muchas
autoridades nacionales e
internacionales  (Superservicios,
Superfinancieraq, Supersalud,
Supersociedades, SIC, Contraloriq,
Procuradurio, SEC, DOJ, entre
muchas otras), pero el reto mas
significativo de todos es generar
confianza para la adecuada y
acertada toma de decisiones
empresariales.

Click aqui para ver la
entrevista completa


https://drive.google.com/file/d/1-Xl-SjMPC6oMkO1GAl4vuX46EVpLRBCL/view?usp=sharing
https://drive.google.com/file/d/1-Xl-SjMPC6oMkO1GAl4vuX46EVpLRBCL/view?usp=sharing

Reseina de la reunion del
mes de marzo de 2024

La tercera reunion mensual de la Red
Latinoamericana de Cumplimiento del
afnio 2024 se readlizd de manera
presencial el dia 15 de marzo; las
empresas anfitrionas fueron CENIT vy
HOCOL. El tema principal fue la Nueva

El conferencista invitado fue el Doctor Andrés Jiménez
Camargo, Socio de Riveros Bazzani Abogados, Abogado
de la Universidad Javerianag, Especialista en Mercado de
Capitales de la misma universidad y LLM Finance del
Institute for Law and Finance, de la Goethe-Universitat de
Frankfurt (Alemania)

Se repasaron los conceptos bdsicos y la
aplicabilidad de regulaciones como la FCPA (Foreign
Corrupt Practices Act) de Estados Unidos, incluyendo
a quiénes se aplica y las jurisdicciones involucradas,
asi como la Convencion de la OCDE contra el
cohecho de funcionarios extranjeros. Se destacaron
las leyes colombianas pertinentes, como la Ley
1778/2016 y sus modificaciones, junto con los Planes
de Transparencia y Etica Empresarial exigidos por
SuperSociedades.

Se discutieron los nuevos desarrollos, como la politica
de "Safe Harbor" (Puerto Seguro) para divulgaciones
voluntarias en fusiones y adquisiciones, asi como la

@ Ley de Prevencion de la Extorsion en el Extranjero

(FEPA), promulgada en diciembre de 2023,
presentada por Lisa Monaco en octubre de 2023.

reforma a la FCPA de los Estados
Unidos, que incluyé las sanciones a los
receptores de sobornos y otros
desarrollos.

Se presentaron casos emblemdaticos para ilustrar la
extraterritorialidad de la FCPA, incluyendo United States
v. Gunvor S.A, United States v. Carl Zaglin, Aldo Marchena,
Francisco Cosenzaq, y United States v. Sam Bankman-
Fried, destacando la aplicacion de la ley en diferentes
situaciones y contextos.

El Gltimo punto de la reunidn fue la eleccidn del Consejo
Asesor de la Red, para los afios 2024-2025 que quedd
integrado por:

DIANA BAUTISTA — FUNDACION CARDIO INFANTIL

‘RUBEN ALONSO RIVERA CASTILLO - BAVARIA

‘MARIA PAULA SALA CARDENAS - ECOPETROL

-SAIDE ISAACS — DIAGEO

‘ELIZABETH ROMERO — SIEMENS S.A.
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Promoting, Protecting Democracy: A
comparison Nigeria vs Germany
(Promocidn y proteccion de la democracia:
una comparacion entre Nigeria y Alemania)

El libro profundiza en la democracia militante en dos !
contextos cruciales: Nigeria y Alemania. Alemania, tras
enfrentar desafios histéricos con el extremismo
durante la Republica de Weimar y el régimen nazi,
emerge como un modelo ejemplar de como establecer
un marco legal sélido para proteger los valores
democrdticos. Por otro lado, Nigeria se encuentra
actualmente confrontando amenazas significativas de
grupos extremistas, lo que subraya la importancia de
adoptar las mejores practicas de Alemania para
salvaguardar la democracia en un entorno desafiante.
Esta comparacion resalta la relevancia y la urgencia de o
aplicar estrategias efectivas en la defensa de los
principios democrdticos en diferentes contextos
nacionales. (Enlace)

Promoting
Protecting

emocracy
Wonka (2023)

La tercera adaptacion cinematogrdfica del libro
«Charlie y la fabrica de chocolates» llegd en 2023,
haciendo énfasis en los origenes del mayor
chocolatero del mundo (Willy Wonka). Esta trama
revela como la corrupcion se entrelaza con la industria
chocolatera a través del «Cartel del Chocolate», un
grupo de principales chocolateros de las Galerias
Gourmet que conspira para eliminar a la competencia
y manipula al protagonista, Willy Wonka, para que
abandone la ciudad.

A Comparism: Germany vs Nigeria
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https://www.amazon.com/-/es/RosaLyn-Dressman/dp/B0CXM3VB6B/ref=sr_1_1?__mk_es_US=%C3%85M%C3%85%C5%BD%C3%95%C3%91&amp&crid=M0D99NBFPC20&amp&dib=eyJ2IjoiMSJ9.oNep-16CIg2CQKHq-lP7JQHWYBcIu5Ys1y9X_bdrq2fRbF2ohjRp_D9I8ysjxGN_xD4Ll5c3U4aAExXwTRriyK3Pew1T4laTHxuvQskEqvk.oJvLag0j3LXYeBjTC8lDIKMPDMlpvZMNXq8gRQYnC18&amp&dib_tag=se&amp&keywords=Promoting,+Protecting+Democracy:+A+comparison+Nigeria+vs+Germany&amp&qid=1712126777&amp&s=books&amp&sprefix=promoting,+protecting+democracy+a+comparison+nigeria+vs+germany,stripbooks-intl-ship,366&amp&sr=1-1
https://www.amazon.com/-/es/RosaLyn-Dressman/dp/B0CXM3VB6B/ref=sr_1_1?__mk_es_US=%C3%85M%C3%85%C5%BD%C3%95%C3%91&amp&crid=M0D99NBFPC20&amp&dib=eyJ2IjoiMSJ9.oNep-16CIg2CQKHq-lP7JQHWYBcIu5Ys1y9X_bdrq2fRbF2ohjRp_D9I8ysjxGN_xD4Ll5c3U4aAExXwTRriyK3Pew1T4laTHxuvQskEqvk.oJvLag0j3LXYeBjTC8lDIKMPDMlpvZMNXq8gRQYnC18&amp&dib_tag=se&amp&keywords=Promoting,+Protecting+Democracy:+A+comparison+Nigeria+vs+Germany&amp&qid=1712126777&amp&s=books&amp&sprefix=promoting,+protecting+democracy+a+comparison+nigeria+vs+germany,stripbooks-intl-ship,366&amp&sr=1-1
https://www.amazon.com/-/es/RosaLyn-Dressman/dp/B0CXM3VB6B/ref=sr_1_1?__mk_es_US=%C3%85M%C3%85%C5%BD%C3%95%C3%91&amp&crid=M0D99NBFPC20&amp&dib=eyJ2IjoiMSJ9.oNep-16CIg2CQKHq-lP7JQHWYBcIu5Ys1y9X_bdrq2fRbF2ohjRp_D9I8ysjxGN_xD4Ll5c3U4aAExXwTRriyK3Pew1T4laTHxuvQskEqvk.oJvLag0j3LXYeBjTC8lDIKMPDMlpvZMNXq8gRQYnC18&amp&dib_tag=se&amp&keywords=Promoting,+Protecting+Democracy:+A+comparison+Nigeria+vs+Germany&amp&qid=1712126777&amp&s=books&amp&sprefix=promoting,+protecting+democracy+a+comparison+nigeria+vs+germany,stripbooks-intl-ship,366&amp&sr=1-1
https://www.amazon.com/-/es/RosaLyn-Dressman/dp/B0CXM3VB6B/ref=sr_1_1?__mk_es_US=%C3%85M%C3%85%C5%BD%C3%95%C3%91&amp&crid=M0D99NBFPC20&amp&dib=eyJ2IjoiMSJ9.oNep-16CIg2CQKHq-lP7JQHWYBcIu5Ys1y9X_bdrq2fRbF2ohjRp_D9I8ysjxGN_xD4Ll5c3U4aAExXwTRriyK3Pew1T4laTHxuvQskEqvk.oJvLag0j3LXYeBjTC8lDIKMPDMlpvZMNXq8gRQYnC18&amp&dib_tag=se&amp&keywords=Promoting,+Protecting+Democracy:+A+comparison+Nigeria+vs+Germany&amp&qid=1712126777&amp&s=books&amp&sprefix=promoting,+protecting+democracy+a+comparison+nigeria+vs+germany,stripbooks-intl-ship,366&amp&sr=1-1

